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The EU Supervisory Authorities, composed of the three ESAs (EBA, ESMA, EIOPA), issued
a joint consumer warning on 6 October 2025, highlighting that crypto-assets remain high-
risk and, depending on the asset and the provider, legal/consumer protections may be
limited. A consumer factsheet accompanies the warning.

The warning reiterates that the MiCA framework is now applicable to certain crypto-assets
and services, but not all; protections differ accordingly.

Key points and warnings

The main key points and warnings highlighted through the ESAs publication are:

Risk is still high: Price volatility, scams/fraud, operational failures, and misleading
promotion (incl. by “finfluencers”). Consumers can lose all their money.

Protection varies by asset/service: Not all crypto-assets/services are covered by MiCA;
where they aren’t, typical consumer/claims protections may be absent.

MiCA rollout & scope: MiCA entered into force 29 Jun 2023; EMT/ART issuer rules apply
since 30 Jun 2024; most CASP rules since 30 Dec 2024.

ESMA central register: ESMA must publish the EU register of authorised CASPs, white
papers and non-compliant entities (info supplied by NCAs/EBA). Only firms on this
register may provide services under MiCA.

Transitional period: Some Member States allow pre-existing firms to keep operating under
national law until 1 July 2026 (or until they're authorised/refused). MiCA protections don’t
apply when using such firms during the transition.
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What consumers should do (the ESAs’ checklist):
1. Learn the product/service and assess risks,
2. Verify the provider is authorised in the EU,
3. Secure wallets properly.

Key points for Compliance/Legal teams

Marketing & disclosures: Ensure risk warnings are clear, balanced and MiCA-compliant
(watch social media/affiliate content).

Authorisation signalling: Clearly display the authorisation status and how it corresponds
to the ESMA register; avoid implying MiCA protection if operating under a national
transition.

Customer journeys: Embed the ESAs’ checklist (e.g., pre-trade risk screens, wallet-security
guidance, complaints information).

Sources :

EU Supervisory Authorities warn consumers of risks and limited protection for certain crypto-assets
and providers | European Banking Authority
https://www.esma.europa.eu/press-news/esma-news/eu-supervisory-authorities-warn-consumers-
risks-and-limited-protection-certain
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Autorités de surveillance de 1'UE - Avertissement
concernant certains crypto-actifs et prestataires

Les autorités de surveillance de 1'UE, composées des trois ESAs (EBA, ESMA, EIOPA), ont publié
un avertissement conjoint a l'intention des consommateurs le 6 octobre 2025, soulignant que les
crypto-actifs restent trés risqués et que, selon l'actif et le prestataire, les protections juridiques des
consommateurs peuvent étre limitées. Une fiche d'information destinée aux consommateurs
accompagne l'avertissement.

L'avertissement rappelle que le cadre MiCA s'applique désormais a certains crypto-actifs et services,
mais pas a tous ; les protections différent en conséquence.

Points clés et avertissements

Les principaux points clés et avertissements soulignés dans la publication des AES sont les suivants :

Le risque reste élevé : volatilit¢ des prix, escroqueries/fraudes, défaillances opérationnelles et
promotions trompeuses (y compris par les « finfluencers »). Les consommateurs peuvent perdre tout
leur argent.

La protection varie selon 1'actif/le service : tous les crypto-actifs/services ne sont pas couverts par
la réglementation MiCA ; lorsqu'ils ne le sont pas, les protections habituelles des consommateurs
ainsi que les réclamations peuvent étre inexistantes.

Déploiement et champ d'application de MiCA : la réglementation MiCA est entrée en vigueur le
29 juin 2023 ; les regles relatives aux émetteurs d'EMT/ART s'appliquent depuis le 30 juin 2024 ; la
plupart des régles CASP/PSCA s'appliquent depuis le 30 décembre 2024.

Registre central de 'ESMA : 'ESMA doit publier le registre européen des CASP/PSCA agréés,
des livres blancs et des entités non conformes (informations fournies par les ANC/EBA). Seules
les entreprises inscrites dans ce registre peuvent fournir des services dans le cadre de MiCA.

Période de transition : certains Etats membres autorisent les entreprises préexistantes & continuer
d'exercer leurs activités en vertu de la 1égislation nationale jusqu'au ler juillet 2026 (ou jusqu'a ce
qu'elles soient autorisées/refusées). Les protections prévues par MiCA ne s'appliquent pas lorsque
l'on fait appel a ces entreprises pendant la période de transition.
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Ce que les consommateurs doivent faire (liste de controle des ESA) :
1. Se renseigner sur le produit/service et évaluer les risques,
2. Vérifier que le fournisseur est agréé dans I'UE,
3. Sécuriser correctement les portefeuilles.

Points clés pour les équipes chargées de la conformité/juridiques

Marketing et divulgations : Veiller a ce que les avertissements sur les risques soient clairs,
équilibrés et conformes a MiCA (surveiller les réseaux sociaux/le contenu des affiliés).

Signalisation de I'autorisation : afficher clairement le statut d'autorisation et sa correspondance avec
le registre de I'ESMA ; éviter de suggérer une protection MiCA si l'on opere dans le cadre d'une
transition nationale.

Parcours client : intégrer la liste de contréle des ESA (par exemple, filtres de risque pré-négociation,
conseils sur la sécurité des portefeuilles, informations sur les réclamations).

Sources :

Les autorités de surveillance de 1'UE mettent en garde les consommateurs contre les risques et la
protection limitée de certains crypto-actifs et fournisseurs | Autorité bancaire européenne
https://www.esma.europa.eu/press-news/esma-news/eu-supervisory-authorities-warn-consumers-
risks-and-limited-protection-certain




